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Keskustelutilaisuus 
tutkimusaineistojen 
tietosuojasta
Tilastokeskus 17.9.2024

Ohjelma

• Tilaisuuden avaus, pääjohtaja Markus Sovala, 
• DVV:n puheenvuoro, johtava erityisasiantuntija Kimmo 

Rousku
• Tilastokeskuksen suunnittelemat tietosuojakäytäntöjen 

muutokset, ryhmäpäällikkö Ville Koskinen, 
Tilastokeskus  

• Tietosuojavaltuutetun toimiston puheenvuoro, 
apulaistietosuojavaltuutettu Heljä-Tuulia Pihamaa 

• Tutkijapuheenvuoro, professori Otto Toivanen, Aalto-
yliopisto

• Tilastokeskuksen tavoitteet tietojen tutkimuskäytön 
edistämisessä, ylijohtaja Ville Vertanen

• Keskustelua
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Tutkimusdatan tietosuoja

Arviointi

Tietojen käyttö on 
aiempaa laajempaa.
Käyttöön liittyy 
todellisia riskejä 

Valmistelu

Suunnittelemme 
muutoksia tietojen 
luovuttamiseen 
käytäntöihin

Suunnittelu

Suunnitelmiin 
toivotaan palautetta 
tutkijoilta ja 
sidosryhmiltä

Toimenpiteet

Tavoitteena on 
toteuttaa muutokset 
vuonna 2025. 
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Mikä ja kuka meitä uhkaa –
miten varaudumme?

17.9. Tilastokeskus - Kimmo Rousku
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Esitykseni

• Fyysisen ja digitaalisen maailman 
uhkatason muutos

• Miksi ja miten Suomi on kiinnostava 
kohde eri toimijoille?

• Miten varautua?
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Palvelunestohyökkäys – uusi normaali
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Verkkorikollisuus –kasvussa

10VAHTI-jory 3/2024 - 11.9.2024

Verkkorikollisuus –kasvussa
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Entäs
organisaatiot?

Me ihmiset teemme virheitä:

• Työpaikalla – sähköposti 
väärälle vastaanottajalle

• Arjessa – ostit torista tuotteen, 
jonka myyjä olikin rikollinen –
rahat meni

• Asiantuntijoina – laitoin rastin 
väärään kohtaan configissa

• Sovelluskehittäjinä –
ohjelmistoon syntyi 
haavoittuvuus

11VAHTI-jory 3/2024 - 11.9.2024

12VAHTI-jory 3/2024 - 11.9.2024
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Geopoliittinen tilanne – meihin vaikutetaan

• Disinformaatio
• Misinformaatio
• Malinformaatio

Hybridivaikuttaminen

Kybervaikuttaminen

Informaatiovaikuttaminen

Ja myös organisaatioihin,
koko yhteiskuntaan!

VAHTI-jory 3/2024 - 11.9.2024

• Hybridi– kyber- ja informaatiovaikuttaminen – Venäjä

• Tuotekehitys-, muu taloudellinen hyöty – Kiina

• Varainhankinta, lunnashyökkäykset – Pohjois-Korea

• Iran – ei näy juuri Suomessa

Verkkorikollisia, valtiollisia toimijoita kiinnostaa:

- raha tai sellaiseksi muodostettava tieto

- Salassa pidettävä tai kansalliseen turvallisuuteen liittyvä tieto
- Tuotekehitys ja innovaatiot

- Terveystiedot –> raha ja kiristäminen eri muodoissa

- NATO

Miksi ja miten Suomi on kiinnostava kohde eri 
toimijoille?
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Mitä luulette, mihin suuntaan 
kansalaisten luottamus on 

kehittynyt?

Kysymys: ”Onko luottamuksesi digipalveluiden ja -laitteiden 
turvallisuuteen muuttunut viimeisen vuoden aikana?” 

8/2024 4/2023

36 % luottamus on heikentynyt 26 %
10 % luottamus on vahvistunut 10 %
54 % luottamus on pysynyt samana 64 %

Tästä huolimatta, kansalaiset luottavat edelleen omaan kykyyn toimia turvallisesti 
digimaailmassa, tuntevat olonsa turvalliseksi sekä luottavat viranomaisten kykyyn 
käsitellä heidän tietojaan!

=> Meille on kehittynyt (80-90% kansalaisista) sietokyky nopeasti 
muuttuvan digimaailman uhkia vastaan!

Ennakkotietoa digiturvaviikolle julkaistavasta 
Digiturvabarometristä
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Miten varautua? Kyberturvallisuusstrategia ja kyberturvallisuus:
”Ne toimet, joilla suojataan viestintä- ja tietojärjestelmät sekä muut sähköiset 
järjestelmät, niissä tallennettavat, käsiteltävät tai siirrettävät tiedot sekä niiden 
käyttäjät, hyödyntäjät ja muut asianosaiset henkilöt kyberuhilta”

Lue lisää ja tallenna päivämäärät!
https://dvv.fi/digiturvaviikko

Jos olet organisaation vastuuhenkilö, 
tutustu viikkoon sekä ilmoittautukaa 
mukaan!
>150 000 henkilöä jo mukana 

ilmoittautuneissa >100 organisaatioissa 
viikon piirissä! – tervetuloa myös yritykset

Tarjolla on myös suuri määrä erilaisia 
#digiturvatekoja, joita voitte pitkin 
syksyä ja loppuvuotta tehdä!
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Tervetuloa digiturvaviikolle 30.9.-4.10.2024
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Lue lisää ja tallenna päivämäärät!
https://dvv.fi/digiturvaviikko

Jos olet organisaation vastuuhenkilö, 
tutustu viikkoon sekä ilmoittautukaa 
mukaan!
>150 000 henkilöä jo mukana 

ilmoittautuneissa >100 organisaatioissa 
viikon piirissä! – tervetuloa myös yritykset

Tarjolla on myös suuri määrä erilaisia 
#digiturvatekoja, joita voitte pitkin 
syksyä ja loppuvuotta tehdä!
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Tervetuloa digiturvaviikolle 30.9.-4.10.2024

dvv. f i
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Tilastokeskuksen suunnittelemat 
tietosuojakäytäntöjen muutokset

Ryhmäpäällikkö Ville Koskinen, Tilastokeskus

17.9.2024 Tilastokeskus | etunimi.sukunimi@stat.fi21

Keskeiset selvitettävät toimenpiteet

1
Kohdejoukkojen poimiminen 
henkilövalmisaineistoista

Kohdejoukon ja ajanjakson 
rajaaminen jos koko 
populaatiolle tai kaikille 
vuosille ei ole tarvetta

2
Suurten tutkimushankkeiden 
osittaminen

Tietojen käsittelyn jakaminen 
pienempiin osiin kun kaikkia 
tietoja ei tarvitse käsitellä 
yhdessä

3
Luvansaajan luotettavuuden 
arviointi

Selvitys mahdollisuuksista 
arvioida luotettavuutta lupaa 
harkittaessa

4
Lupahakemukseen tarvittavat 
perustelut

Menettelyt ja periaatteet 
aineistotarpeiden 
perustelemiseksi ja 
tarvittavan osaamisen 
varmistaminen

17.9.2024 Tilastokeskus | etunimi.sukunimi@stat.fi22
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Suurten tutkimushankkeiden osittaminen
• Tutkimushanke jaetaan pää- ja alihankkeisiin, joilla 

on eristetyt ympäristöt tietojen käsittelyä varten
- Pää- ja alihankkeilla on erilliset käyttöluvat
- Alihankkeilla voi olla omia aineistoja tai osia 

päähankkeen aineistoista

• Aineistot, joihin tutkimushankkeella on jatkuva 
tarve, luovutetaan päähankkeelle

- Päähanketta käytetään riippuvuussuhteiden 
selvittämiseen ja alihankkeiden tutkimusaineistojen 
muodostamiseen 

• Tutkimus ja analyysit tehdään alihankkeissa
- Alihankkeiden tutkijat rekisteröidään 

Tilastokeskuksessa hankkeen tutkijaluetteloon
- Päähankkeen tutkijat siirtävät aineistot 

päähankkeelta alihankkeille 
- Vastuututkija myöntää alihankkeiden käyttöoikeudet 

tutkijoille

A B C 1 2 3 4 5

Päähanke

Käyttäjät Aineistot

A D E 1aF 5

Alihanke 1

Käyttäjät Aineistot

G H

C A F 1bI 6

Alihanke N

Käyttäjät Aineistot

J 3a

17.9.2024 Tilastokeskus | Tutkijapalvelut23

Avoimia kysymyksiä

1
Kohdejoukkojen poimiminen 
henkilövalmisaineistoista

Kenen tehtävä on rajata 
kohdejoukko? Tutkijan 
rekisterinpitäjänä, vai 
Tilastokeskuksen?

2
Suurten tutkimushankkeiden 
osittaminen

Miten toimijoiden vastuut, 
tietosuoja ja tutkimuksen 
tarpeet sovitetaan 
toimintamallissa yhteen?

3
Luvansaajan luotettavuuden 
arviointi

Millä tavalla tutkijan tai 
organisaation luotettavuutta 
pitäisi arvioida?

4
Kriteerit käyttölupa-
hakemusten arviointiin

Mitkä asiat Tilastokeskuksen 
tulee varmistaa, ja mitkä ovat 
hakijan vastuulla?

17.9.2024 Tilastokeskus | etunimi.sukunimi@stat.fi24
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Miten tutkimuksen
tietotarpeet ja henkilötietojen
suoja sovitetaan yhteen?

Apulaistietosuojavaltuutettu Heljä-Tuulia Pihamaa

17.9.2024

Keskeistä lainsäädäntöä

26

EU:n yleinen tietosuoja-asetus 
(GDPR)

EU:n yleinen tietosuoja-asetus 
(GDPR)

Rikosasioiden tietosuojadirektiiviRikosasioiden tietosuojadirektiiviTietosuojalakiTietosuojalaki

Rikosasioiden tietosuojalakiRikosasioiden tietosuojalaki

Erityislainsäädäntö (useita satoja) Erityislainsäädäntö (useita satoja) 

EU:n digi- ja datasäädöksetEU:n digi- ja datasäädökset

TiedonhallintalakiTiedonhallintalakiPerustuslakiPerustuslaki
EU:n perusoikeuskirja ja perustamissopimukset / 

EIOS ihmisoikeussopimukset
EU:n perusoikeuskirja ja perustamissopimukset / 

EIOS ihmisoikeussopimukset

JulkisuuslakiJulkisuuslakiToisiolakiToisiolakiTilastolakiTilastolaki Tilastokeskuksesta annettu lakiTilastokeskuksesta annettu laki jne.jne.
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Osaamisen ja suunnittelun merkitys korostuu

• Rekisterinpitäjän on suunniteltava henkilötietojen käsittelyn elinkaari jo ennen käsittelyn 
aloittamista

• Arvioi käsittelystä henkilöille aiheutuvat riskit ja riskien pienentämiseksi tarvittavat suojatoimet

• Tee tarvittaessa tietosuojaa koskeva vaikutustenarviointi 

• Laadi dokumentaatio kaikesta henkilötietojen käsittelystä

• Vasta, kun henkilötietojen käsittely on suunniteltu, voi aloittaa tietojen keräämisen
• Tietoja, joiden käyttötarkoitus ei ole selvillä, ei ole sallittua kerätä

• Uusien käyttötarkoitusten yhteydessä tietojen elinkaari on suunniteltava uudelleen
• Esim. uudet tutkimuskysymykset

27

Rekisterinpitäjän vastuu

• Kullakin tietojen käyttötarkoituksella on 
rekisterinpitäjä, joka viime kädessä vastaa siitä, että 
henkilötietojen käsittely on lainmukaista

• Rekisterinpitäjä on se taho tai ne tahot, jotka 
määrittelevät, mihin tarkoituksiin henkilötietoja 
käsitellään ja millä keinoin

28
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Käyttötarkoitussidonnaisuus

• Henkilötiedot on kerättävä tiettyä tarkoitusta varten, eikä 
niitä saa käsitellä myöhemmin alkuperäisen 
käyttötarkoituksen kanssa yhteensopimattomalla tavalla

• Yhteensopimattomina tarkoituksina ei pidetä yleisen edun 
mukaisia arkistointitarkoituksia, tieteellisiä tai historiallisia 
tutkimustarkoituksia tai tilastollisia tarkoituksia

29

Käyttötarkoituksen on oltava riittävän tarkasti määritelty

Alkuperäisen tarkoituksen mukaista käsittelyä vai 
jatkokäsittelyä?

• Mahdollisuus käsitellä henkilötietoja tieteellisiin 
tarkoituksiin ei tarkoita, että jatkokäsittely olisi aina 
mahdollista

• Myös jatkokäsittelyn käyttötarkoituksen on oltava 
määritelty riittävän tarkasti

• Jatkokäsittelyn on oltava lainmukaista, kohtuullista ja 
läpinäkyvää 

• Vaatii asianmukaiset suojatoimet, mm. tietojen minimointi, 
säilytyksen rajoittaminen, henkilöiden informointi ja 
oikeuksien toteuttaminen

30
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Tietojen luovuttamien on henkilötietojen käsittelyä

• Mille taholle tietoja luovutetaan?
• Kyse on luovuttamisesta vain, jos tiedot luovutetaan 

toiselle rekisterinpitäjälle
• Henkilötietojen käsittelijä käsittelee tietoja 

rekisterinpitäjän lukuun → ei ole kyse tietojen 
luovuttamisesta

• Mikä taho tietoja luovuttaa?
• Jos tietoja luovuttava taho on viranomainen, 

luovuttamisen edellytyksistä on yleensä kansallista 
lainsäädäntöä

• Sekä henkilötietoja luovuttava että vastaanottava 
rekisterinpitäjä vastaavat omalta osaltaan 
tietosuojasäännösten noudattamisesta 

31

Suojatoimia lainsäädännössä

Tutkimusluvan myöntämiseen liittyvä lainsäädäntö voi sisältää

• Vastaanottavan tahon salassapitovelvollisuus

• Kielto luovuttaa tietoja edelleen

• Kielto yhdistää eri tutkimussuunnitelmiin liittyviä tietoja

• Vaatimukset tietoturvallisesta käyttöympäristöstä

• Luovutettavien tietojen pseudonymisointi/anonymisointi

• Tutkimusluvan voimassaoloaika

• Velvollisuus ilmoittaa tutkimusluvan myöntäjälle henkilötietojen 
käsittelyssä tapahtuvista muutoksista

• Luovutussopimus

• Velvollisuus valvoa luovutussopimuksen ehtojen noudattamista

32
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Lopuksi

33

Tutkimuksen tietotarpeet ja henkilötietojen suoja ovat 
yhteensovitettavissa.

Tietosuojasäännösten noudattaminen ja vastuullisuus on organisaation 
ja koko toimialan etu.

Ihmisten luottamus tieteellisen tutkimuksen tekemiseen säilyy. 
Tietosuoja on osa korkealaatuista tutkimusta. 

TK:n 
tutkijapalveluiden 
tietosuojakäytännöt –
tutkijan näkökulma

Otto Toivanen
Professori

Aalto-yliopisto ja Taloustieteen
keskus Helsinki GSE

17.9.2024
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1. Rekisteriaineistot ja tutkimus – ”Econ 101”
2. Tietosuoja – tutkijan näkökulma
3. Kommentteja TK:n suunnitelmaan

1. Rekisteriaineistot ja tutkimus

• Tutkimuksen näkökulmasta rekisteriaineistojen luomisesta syntyvät kustannukset
suurelta osin uponneita

= kustannukset syntyisivät, vaikka aineistoja ei tutkimuskäyttöön hyödynnettäisikään

• Muilta osin kustannukset suurelta osin kiinteitä
= eivät riipu siitä, kuinka monessa tutkimuksessa aineistoja hyödynnetään

• ns. Spolanderin ryhmän raportti vuodelta 2020: Julkishallinnon aineistojen 
hyödyntämistä selvittävän työryhmän loppuraportti

•  Yhteisen hyvän nimissä rekisteriaineistot pitäisi saada mahdollisimman laaja-
alaisesti tutkimuksen käyttöön

• Hyvä muistaa, että kitkat tiputtavat ensimmäisenä systeemissä vähemmän sisällä 
olevat pois. Kitkojen poistaminen siis myös tasa-arvokysymys

36
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2. Tietosuoja – tutkijan näkökulma

• Kukaan ei halua päätyä Iltalehden/-Sanomien kanteen… ainakaan tietosuoja-
aukkoon syyllisenä

• Vaikea olla eri mieltä vaatimuksesta, että tietotarpeet pitää pystyä perustelemaan. 
Siitä, mitä tämä tarkoittaa käytännössä, voi olla hyvinkin eri mieltä…

•  korkeatasoinen tietosuoja kaikkien etu

• Samanaikaisesti:
• Tietosuojakäytänteiden tulee olla mahdollisimman vähän tutkijoita niin haku- kuin

tutkimusvaiheessakin rasittavia
• Tietosuojasta ei saa tulla tekosyy jonka varjolla TK jättää tekemättä asioita (kuten kehittää

omia toimintojaan)

37

3. Kommentteja TK:n suunnitelmaan

• Hyvä muistaa, että tutkija ei etukäteen tiedä, mitä on tekemässä ja mikä
lopulta on hyödyllistä

• Tietosuojaprosessiakaan ei voi suunnittella ilman, että pitää tavoitteen
kirkkaana mielessä. TK: “Tutkijoiden tulisi saada jatkossakin käyttöönsä 
tutkimukseen tarvittavat tiedot”

• Tärkeää, että
• TK yhteistyökumppani eikä vastapuoli prosessissa
• Tutkijat mukana käytänteiden laadinnassa tästä eteenkinpäin

38
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3. Kommentteja TK:n suunnitelmaan

• Keskeisen tärkeää ymmärtää mitä muutokset tarkoittavat käytännössä.

• Esimerkkejä:
• “kokonaisaineisto voidaan luovuttaa vain jos se on tarpeellinen tutkimuksen kannalta”
• ”laajemman tutkimushankkeen sisällä yksittäisen tutkimuskysymyksen selvittämiseen voidaan 

luovuttaa vain tiedot, joita tarvitaan kysymyksen , joita tarvitaan kysymykseen 
vastaamiseen”

• …” tekevät itse poiminnat totaaliaineistoista lyhytkestoisilla luvilla”
• ” Kohdejoukko tulee poimia tutkimusluvassa määrättyyn päivään mennessä”: Mitä sitten 

kun kohdejoukon poiminta pitääkin tehdä uusiksi?
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