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Ohjelma

* Tilaisuuden avaus, paajohtaja Markus Sovala,

* DVV:n puheenvuoro, johtava erityisasiantuntija Kimmo
Rousku

* Tilastokeskuksen suunnittelemat tietosuojakaytantéjen
muutokset, ryhmapaallikko Ville Koskinen,
Tilastokeskus

» Tietosuojavaltuutetun toimiston puheenvuoro,
apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa

* Tutkijapuheenvuoro, professori Otto Toivanen, Aalto-
yliopisto

« Tilastokeskuksen tavoitteet tietojen tutkimuskayton
edistamisessd, ylijohtaja Ville Vertanen

* Keskustelua




Tutkimusdatan tietosuoja

Arviointi Valmistelu Suunnittelu Toimenpiteet
Tietojen kaytto on Suunnittelemme Suunnitelmiin Tavoitteena on
aiempaa laajempaa. muutoksia tietojen toivotaan palautetta toteuttaa muutokset
Kayttoon liittyy luovuttamiseen tutkijoilta ja vuonna 2025.
todellisia riskeja kaytantoéihin sidosryhmilta
-3 17.9.2024 Ti = G :-

Mika ja kuka meita uhkaa —
miten varaudumme?

17.9. Tilastokeskus - Kimmo Rousku

DIGI- JA
VAESTOTIETO-
VIRASTO

17.9.2024
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Esitykseni

Fyysisen ja digitaalisen maailman
uhkatason muutos

Miksi ja miten Suomi on kiinnostava
kohde eri toimijoille?

Miten varautua?

17.9.2024

Paallikon kolumni: Kyberympariston
uhkatason nousun taustalla on myos

Venaja

1292022

| Suojelupoliisin oma analyysi tukee Kyberturvallisuuskeskuksen
6 ta. Lisidntyneiden

nékemyksié kyberympiri
kyberhydkkaysten taustalla on myds Venija.
Traficomin Kyberturvallisuuskeskus tiedotti fanaan, etta kyberympariston uhkataso on
noussut. Hiljaisemman kevédn jélkeen Traficomiin tulleiden kyberhy&kkayksia
koskevien ilmoitusten mdard on kasvanut. My®s fietolurvatalojen viesti on sama, ja

kesdlld EUkin kerfoi kyberhy&kka madrdn lisddnty koko EU:n alueella.

* Kyberympdriston uhkalaso on noussul - akfiviteet!i Suomeakin kohtaan on lisdantynyt (Traficomin fiedote 12.9.2022)

@z
Kybertur analyysin mukaan isil isaatioihin Y Y alempaa
31 1Oi dja ilta. Kybervakoilun ja kybervaikuttamisen yritysten osalta Suojelupoliisi vahvistaa
Kybertur arvion. isi ja Kyberturvallisuuskeskus tekevi j i fiivistd yhieistydtd, ja Suojelupoliisin

tehtédva on fuottaa tietoa Kyberturvallisuuskeskukselle.

Sekd venaldinen verkkorikollisuus ettd vakoilu aktivoituvat verkossa
i liisi varoitti isaatioita kyb kista pian Vendjan hy&kattya Ukrainaan viime kevaand. Kevaalld
kyberymparistéssa oli kuitenkin jopa poikkeuksellisen rauhallista, Vendja keskitti voimavaransa Ukrainaan. Kesan kuluessa tilanne

muuttui, ja myds kansallista turvallisuutta Y on jélleen lisaantynyt.

TIETOTURVA NYT!

Kyberympariston uhkataso on
noussut - aktiviteetti Suomeakin
kohtaan on lisaantynyt

Kyber a ovat lisaa i kuluvan vueden aikana. Samalla
niita [t jai kevaan jalkeen méé&rin myos Suomeen. Traficomin
Kyberturvalli saamien ilmoitusten mukaan iin organi i
I - iec4, erity e jelmien, tietoj "
ovat

Tapausten luonne vaikuttaa uhkatason nousuun
Tietojenkalastelu

Kiristyshaittachjelmat

0%

2019 2020%2021

TRAFIEOM oz




Uutiset  Areena  Urheilu  Valikko (&

Supon ja Traficomin arvio:

Kyberturvallisuuden uhkataso pysynyt Hyodkkdysten toimintatavat ovat muuttuneet
kohonneena ja kohdistettujen
hyﬁkkﬁysten méird Suomessa noussut Viime kuukausina valtionhallinto ja huoltovarmuuskriittiset toimijat ovat

olleet entista useammin kyberhyokkaysten kohteena.
Kohonneesta uhkatasosta huolimatta Traficom ja suojelupoliisi
pitdvat yhteiskuntaa lamauttavaa kyberhytkkaysta

epatodenndkdisena. Supo ei usko Venajan toteuttavan sabotaaseja Muutos vuosiin 2021ja 2022 nakyy esimerkiksisiing, etta nykyaa”

Suomen alueella. kiristyshaittaohjelmia vaikuttaa kohdistuvan yhteen ennalta valittuun
kohteeseen entistd useammin.

Palvelunestohyokkays — uusi normaali

agendaa ja ne ovat kannanottoja, sanoo Traficomin tietoturva-asiantuntij
Juhana Aalto.

- Eiole tarkoitus hankkia tietoa vaan saada huomiota ja vaikuttaa, ja siind
ne usein onnistuvat, korostaa Antti Pelttari.

Kiristyshaittaohjelmat taas kohdistuvat enemman
huoltovarmuuskriittisiin toimijoihin.

21.4.11:40 + Paiv
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MARJATTA RAUTIO U

Suurimmat TVA-petosuhkat tekotapaluokiteltuina
(perusteena rikosvahinko vuonna 2023)

TOP 6:
*  Sijoituspetokset
. 740 tunnistettua rikosiimoitusta, rikosvahinko noin 21 miljoonaa euroa

+ Rakkauspetokset
486 tunnistettua rikosiimoitusta, rikosvahinko noin 9 miljoonaa euroa

= Pankkitunnusten kalastelupetokset
. Tekstiviestein, sahkopostilla
. 757 tunnistettua rikosilmoitusta, rikosvahinko noin 6,8 miljoonaa euroa

+  Toimitusjohtajapetokset
. 188 tunnistettua rikosilmoitusta, rikosvahinko noin 5,8 miljoonaa euroa

«  Turvatili-petokset
320 tunnistettua rikosilmoitusta, rikosvahinko noin 3,8 miljoonaa euroa

«  "Hei Aitiflsa” -WhatsApp-petokset
. 900 tunnistettua rikosilmoitusta, rikosvahinko noin 2,7 miljoonaa euroa

Huom. Keskusrikospoliisin useaan eri kerdysmenetelmaéan perustuvat arvioluvut

3 13.8.2024

SipoLlIsi

17.9.2024



HUIJAUKSET JA PETOKSET

Huijauksia yhteensd 01-06/2024

+28,2 %

vrt. 01-06/2023

Pankkien
pysayttamat
ja palauttamat

Suomal
menett
verkkorikollisille

18,2 27,

milj. €

5

milj. €

maksut

PANKKIEN TIETOON TULLEET HUIJAUKSET

muutos

¥ +133,0 %

)

milj. €

Tietojenkalastelu
huijaukset

+21 104

Toimitusjohtaja- - 2)1

huijaukset 1,5

01-06/2024

01-06/2023

MTVuutiset.fi

hitps:/Awwwm

o)

Suomalaismies menetti yli 90 000 euroa pankkihuijareille

6.3.2024 — Viestinvaihdon jalkeen mies oli tarkastanut pankkitilinsa. — Kahdelta tiliita oli

wtiset i » artikkeli » suomalaismies-m... £

kadonnut rahaa noin 93 000 euroa, poliisi kertoo anastetuista ..

. HSf
us hitps:/iwww.hs fi 10616590

suomi > art-2 :
Sirkka ja "hurmaava amerikkalainen kirurgi” alkoivat jutella

13.8.2024 — Rahoja ei koskaan kuulunut. Sirkka joutui rakkaushuijauksen uhriksi ja menetti
kymmenidtuhansia euroja. Sirkka ei ole hanen oikea nimensa. Mu

lIta-Sanomat

fi » tietoturva » art-200001042

®

Pankki yritti estda — uhri siirsi vakisin 18 000 euroa huijarille

13.5.2024 — Kaakkois-Suomessa asuva henkilé menetti tuhansia euroja huijarille, joka
manipuloi uhrin sijoittamaan kryptovaluuttaan.

hitps:/fww

MTVuutiset.fi

@ .

Suomalainen isé luuli tyttdrensa pyytavén rahaa — menetti ...
23.1.2024

Poliisi tutkii viestihuijaustapausta, jossa mies menetti yli kaksi tuhatta euroa.

t > Rikokset

Etelasavolaismies haksahti julkkisten nimissa tehtyyn ...
28.3.2024 — Etelasavolainen mies menetti 120 000 euroa sijoituspetoksen yhteydessa
maaliskuussa, kertoo It&-Suomen poliisi. Poliisin mukaan mies ol ...

Il litalehti

kotimaa
Nainen menetti satoja euroja Oulussa
16.3.2024
perjantai-iltana, kertoo Qulun poliisilaitos.

Tuntematonta miestd auttamaan pys&htynyt oululaisnainen menetti satoja euroja

VAHTI-jory 3/2024 - 11.9.2024

siksi valittaa Finanssivalvonnalle Nordeasta. Nordean ..

Talouseldmé

Te
Sitten han menetti 300 000 euron saasténsa kertaheitolla

5 tuntia sitten

Vahingossa” saatu sisapiirivinkki vei rahat. Saxholm kertoo tapauksesta, jossa

huljauksen uhriksi joutunut menetti v

josikymmenien saastot

i) petoksen-uhii-me

sia-euroja

Petoksen uhri menetti tuhansia euroja

8.8.2024 — Erds tapaus tuli Lansi-Uudenmaan poliisin tutkintaan alkukeséstd 2024. Huijauksen
uhri menetti noin 3500 euroa rahaa tapauksessa, jota poliisi

10
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SonicWall SSLVPN haavoittuvuutta hyvaksikaytetadn aktiivisesti
HAAVOITTUVUUS 20/2024

Kriittin:er"\ ;;;voittuvuus LiteSpeed Cache WordPress -lisdosassa E n té s
organisaatiot?

HAAVOITTUVUUS 19/2024

HAAVOITTUVUUS 18/2024

HAAVOITTUVUUS 17/2024

HAAVOITTUVUUS 16/2024

HAAVOITTUVUUS 15/2024

HAAVOITTUVUUS 12/2024

HAAVOITTUVUUS 14/2024

HAAVOITTUVUUS 13/2024

Kriittisia haavoittuvuuksia Adobe FrameMaker Publishing, Adobe Commerce ja Magento alustoissa

Vakava haavoittuvuus Check Point Quantum Gateway -tuotteissa

Kriittinen haavoittuvuus Palo Alton GlobalProtect -tuotteessa

Useita vakavia haavoittuvuuksia Cisco ASA ja FTD-tuotteissa

Kriittinen haavoittuvuus Cisco Secure Email Gatewayssa (ent. IronPort)

Me ihmiset teemme virheita:

Kriittinen haavoittuvuus OpenSSH-ohjelmistossa

* Tyopaikalla — sahkoposti

vaaralle vastaanottajalle

* Arjessa — ostit torista tuotteen,
jonka myyja olikin rikollinen —

rahat meni

¢ Asiantuntijoina — laitoin rastin

* Sovelluskehittdjina —
ohjelmistoon syntyi
haavoittuvuus

Vakava haavoittuvuus PuTTY-ohjelmiston ECDSA-algoritmin toteutuksessa

VAHTI-jory 3/2024 - 11.9.2024

vaaraan kohtaan configissa

PR Newswire News Products Contact

News in Focus  Business & Money  Science & Tech  Lifestyle & Health  Policy & Public Interest  People & Culture

PRIVACY ALERT: Avis Rent A Car Under
Investigation for Data Breach of Approximately

Jonathan Greig
September ot 2024 Nearly 1 million Wisconsin Medicare users
[ e | had information leaked in MOVEit breach

Sensitive information belenging to nearly one million Wisconsin residents was breached
° ° o e o during the cybercriminal campaign last year that targeted the popular MOVE:it file
transfer service SHARE THIS ARTICLE

ATE FREE ACCOUNT

The Centers for Medicare & Medicaid Services (CMS) — the federal agency that g

manages the Medicare program — and the Wisconsin Physicians Service Insurance
Corporation (WPS) said on Friday that they have begun notifying people whose
personal information leaked after hackers exploited a vulnerability in the I

According to the release, 946,801 people are being sent notices explaining that their a data breach impacting the private
names, Social Security numbers, birthdays, addresses, Medicare account numbers,
health insurance information and more were leaked. 1sed rental car company.

CMS said it will send victims new Medicare cards in the coming weeks. After getting
the new card, those affected were asked to destroy their old ones and inform their .
providers that they have a new Medicare number. © one of its business applications

between August 3 and 6, 2024 and obtained the confidential private information of its customers.
VAHTI-jory 3/2024 - 11.9.2024
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Geopoliittinen tilanne — meihin vaikutetaan

Hybridivaikuttaminen Informaatiovaikuttaminen
- g » Disinformaatio
Venalai World Famous

* Misinformaatio

« Malinformaatio cyber expert

Kimmo Rousku -
is he alien or
uncorn?

By TYRA MACANTHUR

Kybervaikuttaminen

Ja myoOs organisaatioihin,
koko yhteiskuntaan!

Mybs tietoturva-asiantuntija Kimmo Rousku yhdisti ilr peenemerniens -
palvelunestohyokkaykset Zelenskyin puheen alla toisii ke

. o ik - 4 . |
Presidentti (@ ZelenskyyUa todella tunteikas. mutta pasttiviiner |
Témiin hetken 0804 muistaa itse kukin.

*k
Samaan aikaan Suomeen on kohdistettu palvelunestohykkiyks
tehty epailty ilmatilaloukkaus. Zsietokyky Zyhdessi Zparjiamm
pic.twitter.com/z5PwzN2CN9

— Kimmo Rousku (@kimmeorousku) 8. huhtikuuta 2022

verkkosiv

N AHTISory 372024 - 11.9.2024

13
Miksi ja miten Suomi on kiinnostava kohde eri
toimijoille?
J e -~ o
Navigating cyberthreats
* Hybridi— kyber- ja informaatiovaikuttaminen — Venaja Uil IER I delcnees
* Tuotekehitys-, muu taloudellinen hyoty — Kiina i ~
* Varainhankinta, lunnashyokkaykset — Pohjois-Korea "‘ e
* Iran — ei ndy juuri Suomessa .‘y YN Ty
L’ '\k/m,l
Verkkorikollisia, valtiollisia toimijoita kiinnostaa: l
- raha tai sellaiseksi muodostettava tieto ber Sianals 25 billion
- Salassa pidettava tai kansalliseen turvallisuuteen liittyva tieto e
- Tuotekehitys ja innovaatiot
- Terveystiedot —> raha ja kiristaminen eri muodoissa
- NATO 'J
14



Mita luulette, mihin suuntaan
kansalaisten luottamus on
kehittynyt?

<
DIGI- JA VAESTOTIETOVIRASTO

17.9.2024

Ennakkotietoa digiturvaviikolle julkaistavasta
Digiturvabarometrista

Kysymys: “Onko luottamuksesi digipalveluiden ja -laitteiden
turvallisuuteen muuttunut viimeisen vuoden aikana?”

8/2024 4/2023
36 % luottamus on heikentynyt 26 %
10 % luottamus on vahvistunut 10 %
54 % luottamus on pysynyt samana 64 %

Tasta huolimatta, kansalaiset luottavat edelleen omaan kykyyn toimia turvallisesti
digimaailmassa, tuntevat olonsa turvalliseksi seka luottavat viranomaisten kykyyn
kasitelld heidan tietojaan!

=> Meille on kehittynyt (80-90% kansalaisista) sietokyky nopeasti
muuttuvan digimaailman uhkia vastaan!

16
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Miten Varautua? Kyberturvallisuusstrategia ja kyberturvallisuus:

"Ne toimet, joilla suojataan viestinta- ja tietojarjestelmét sekd muut sahkoiset
jarjestelmat, niissa tallennettavat, kasiteltavat tai siirrettavat tiedot seka niiden

kayttajat, hyddyntajat ja muut asianosaiset henkildt kyberuhilta”

Muut toimintaympaéristdt,
kohteet ja merkitysalueet

Muu
kokonaisriskienhallinta

Johtaminen ja riskienhallinta

Muiden asioiden
llinta, Kok

Jatkuvuudenhallinta

Kyberturvallisuus Valﬂells-: ulottwwm.:ltllvimn

'Muut tietosuoja-asiat digin ulkopuoleila,
mm. tiedot papereissa

I! |

Tietosuoja

Muu tietoturvallisuus, mm. 88nen
jat

Tietoturva

Muut toteutusalueet ja mahdollistajat,
esimerkiksi sadntely, standardit, etiikka, i kaytettavyys, vastuullisuus,
fysikaaliset ilmiot, viestintd, teknologia, ohjelmistokehitys, hallinto...

17

Tervetuloa digiturvaviikolle 30.9.-4.10.2024

Lue lisaa ja tallenna paivamaarat!
x https://dvv.fi/digiturvaviikko
Digiturva
rakennetaan yhdessal! Jos olet organisaation vastuuhenkil®,
D tutustu viikkoon seka ilmoittautukaa
Digiturvaviikko 30.9.-4.10.2024
mukaan!
DIGI- JA VAESTOTIETOVIRASTO >1 50 000 henklloa jO mukana

ilmoittautuneissa >100 organisaatioissa

Vikon teema on: Digiturva rakennetaan yhdess3l Digitaaliset latteet a patvelut viikon pllrlssa' — tervetuloa myos yrltykset

J[::::vasll uudenlaisia muolﬂja’.a‘flu\as.m“hvst ja kesvavr:u“m Rt ‘:B::l:“j::nmu s ::“B ot

organisaatioitamme.

e e one e eeeome - Tarjolla on myOs suuri maara erilaisia

; #digiturvatekoja, joita voitte pitkin

Organi iot otatteko vastaan? = =

L R T R P e syksya ja loppuvuotta tehda! :

helppoa: pohtikaa, mika on teidan digiturvatekonne ja iimoittautukaa mukaan. .

limoittautumalla mukaan voitte osoittaa, etta digiturvallisuus on teille tarkeaa ja myds tuoda esiin, mika digiturvassa on teille U

erityisen ista tana syksyna. tarjoaa ista ohjelmaa, jonka avulla voitte kannustaa

oppimaan ja kehittamasn dig 18
18



Tervetuloa digiturvaviikolle 30.9.-4.10.2024

Digiturva

rakennetaan yhdessa!
Digiturvaviikko 30.9.-4.10.2024

-
DIGI- JA VAESTOTIETOVIRASTO

Viikon teema on: Digiturva rakennetaan yhdessa! Digitaaliset laitteet ja palvelut
=] monin tavoin. Samalla kohtaamme uhkia, jotka saavat

jotka sujuvoi ja p

jatkuvasti uudenlaisia muotoja. Tiet haastavat ja

organisaatioitamme.

jakasvava

Kaiken keskiossa on meidan ihmisten toiminta - meista jokainen rakentaa kyber- ja digiturvaa. Kun toimimme yhdessa, voimme
rakentaa turvallisemman ja luotettavamman yhteiskunnan meille kaikille. limoittaudu siis mukaan Digiturvaviikolle ja tule
mukaan yhteisen itaali i i

Organisaatiot otatteko haasteen vastaan?
Viime vuonna sadat erganisaatiot ympari Suomen osallistui mukaan Digiturvaviikolle. Osallistuminen on tanakin vuonna
helppoa: pohtikaa, mika on teidan digiturvatekonne ja ilmoittautukaa mukaan.
limeittautumalla mukaan voitte osoittaa, etta digiturvallisuus on teille tarkeaa ja myds tueda esiin, mika digiturvassa on teille
erityisen ista tand syksyna. tarjoaa ohjeimaa, jonka avulla voitte kannustaa

oppimaan ja kehi an digi

Lue lisda ja tallenna paivamaarat!
https://dvv.fi/digiturvaviikko

Jos olet organisaation vastuuhenkild,
tutustu viikkoon seka ilmoittautukaa
mukaan!

>150 000 henkilda jo mukana

ilmoittautuneissa >100 organisaatioissa
viikon piirissa! — tervetuloa myds yritykset

Tarjolla on myds suuri maara erilaisia
#digiturvatekoja, joita voitte pitkin
syksya ja loppuvuotta tehda!

.U

17.9.2024

19

DIGI- JA VAESTOTIETOVIRASTO

dvv.fi

20
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17.9.2024

Tilastokeskuksen suunnittelemat
tietosuojakaytantojen muutokset

Ryhmapaallikko Ville Koskinen, Tilastokeskus

- 2 17.9.2024 i is | etunimi imi@stat.fi

21
] ] [ oo ] ]
Keskeiset selvitettavat toimenpiteet
Kohdejoukkojen poimiminen Suurten tutkimushankkeiden
henkilévalmisaineistoista osittaminen
Kohdejoukon ja ajanjakson Tietojen kasittelyn jakaminen
rajaaminen jos koko pienempiin osiin kun kaikkia
populaatiolle tai kaikille tietoja ei tarvitse kasitella
vuosille ei ole tarvetta yhdessa
Luvansaajan luotettavuuden Lupahakemukseen tarvittavat
arviointi perustelut
Selvitys mahdollisuuksista Menettelyt ja periaatteet
arvioida luotettavuutta lupaa aineistotarpeiden
harkittaessa perustelemiseksi ja
tarvittavan osaamisen
varmistaminen
- 22 17.9.2024 Ti 1s | etunimi. imit fi :-
22
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Suurten tutkimushankkeiden osittaminen

Paahanke
00w
Kayttajat Aineistot
Alihanke 1
00 000
Kayttajat Aineistot
Alihanke N
0000 5]
Kayttajat Aineistot
- 23 1792024 Tilastokeskus | Tutkjapalvelut

* Tutkimushanke jaetaan paa- ja alihankkeisiin, joilla
on eristetyt ymparistot tietojen kasittelya varten
- Paa- ja alihankkeilla on erilliset kayttéluvat
- Alihankkeilla voi olla omia aineistoja tai osia
paahankkeen aineistoista

* Aineistot, joihin tutkimushankkeella on jatkuva
tarve, luovutetaan paahankkeelle
- Paahanketta kaytetaan riippuvuussuhteiden
selvittdmiseen ja alihankkeiden tutkimusaineistojen
muodostamiseen

» Tutkimus ja analyysit tehdaan alihankkeissa
- Alihankkeiden tutkijat rekisteréidaan
Tilastokeskuksessa hankkeen tutkijaluetteloon
- Paahankkeen tutkijat siirtavat aineistot
paahankkeelta alihankkeille
- Vastuututkija myontaa alihankkeiden kayttéoikeudet
tutkijoille

23
Avoimia kysymyksia
Kohdejoukkojen poimiminen Suurten tutkimushankkeiden
henkilévalmisaineistoista osittaminen
Kenen tehtava on rajata Miten toimijoiden vastuut,
kohdejoukko? Tutkijan tietosuoja ja tutkimuksen
rekisterinpitajana, vai tarpeet sovitetaan
Tilastokeskuksen? toimintamallissa yhteen?
Luvansaajan luotettavuuden Kriteerit kayttolupa-
arviointi hakemusten arviointiin
Milla tavalla tutkijan tai Mitka asiat Tilastokeskuksen
organisaation luotettavuutta tulee varmistaa, ja mitka ovat
pitaisi arvioida? hakijan vastuulla?
- 24 17.9.2024 i s | etunimi imi@statfi :-
24

17.9.2024
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TIETOSUOJAVALTUUTETUN
TOIMISTO

Miten tutkimuksen

tietotarpeet ja henkilotietojen
suoja sovitetaan yhteen?

Apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa
17.9.2024

17.9.2024

Keskeista lainsaadantoa

EU:n yleinen tietosuoja-asetus . . . . .
(GDPR) Rikosasioiden tietosuojalaki
Tietosuojalaki Rikosasioiden tietosuojadirektiivi

Erityislainsdadanto (useita satoja)

EU:n digi- ja datasaadokset

TIETOSUQJAVALTUUTETUN
TOIMISTO

26

26
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Osaamisen ja suunnittelun merkitys korostuu

* Rekisterinpitdjan on suunniteltava henkildtietojen kasittelyn elinkaari jo ennen kasittelyn
aloittamista
» Arvioi kasittelysta henkilGille aiheutuvat riskit ja riskien pienentdmiseksi tarvittavat suojatoimet
* Tee tarvittaessa tietosuojaa koskeva vaikutustenarviointi
* Laadi dokumentaatio kaikesta henkil6tietojen kasittelysta

* Vasta, kun henkilttietojen kasittely on suunniteltu, voi aloittaa tietojen keraamisen
« Tietoja, joiden kayttotarkoitus ei ole selvilld, ei ole sallittua kerata

» Uusien kayttotarkoitusten yhteydessa tietojen elinkaari on suunniteltava uudelleen
*  Esim. uudet tutkimuskysymykset

TIETOSUOJAVALTUUTETUN
TOIMISTO

27

27

Rekisterinpitajan vastuu

«  Kullakin tietojen kayttétarkoituksella on
rekisterinpitdja, joka viime kadessa vastaa siita, etta
henkilétietojen kasittely on lainmukaista

* Rekisterinpitaja on se taho tai ne tahot, jotka
maarittelevat, mihin tarkoituksiin henkil6tietoja
kasitellaan ja milla keinoin

TIETOSUQJAVALTUUTETUN
TOIMISTC

28

28
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Kayttotarkoitussidonnaisuus

» Henkilétiedot on kerattava tiettya tarkoitusta varten, eika
niitd saa kasitelld myéhemmin alkuperaisen
kayttotarkoituksen kanssa yhteensopimattomalla tavalla

* Yhteensopimattomina tarkoituksina ei pideta yleisen edun
mukaisia arkistointitarkoituksia, tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia

Kayttotarkoituksen on oltava riittavan tarkasti maaritelty

TIETOSUOJAVALTUUTETUN
TOIMISTO

17.9.2024
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Alkuperaisen tarkoituksen mukaista kasittelya vai
jatkokasittelya?
» Mahdollisuus kasitella henkilttietoja tieteellisiin
tarkoituksiin ei tarkoita, etta jatkokasittely olisi aina
mahdollista
»  Myos jatkokasittelyn kayttétarkoituksen on oltava
maaritelty riittavan tarkasti
+ Jatkokasittelyn on oltava lainmukaista, kohtuullista ja
lapinakyvaa
* Vaatii asianmukaiset suojatoimet, mm. tietojen minimointi,
sailytyksen rajoittaminen, henkiliden informointi ja
oikeuksien toteuttaminen
® TIETOSUGIAVALTUUTETUN
TOIMISTO 30
30
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Tietojen luovuttamien on henkilotietojen kasittelya

+ Mille taholle tietoja luovutetaan?
» Kyse on luovuttamisesta vain, jos tiedot luovutetaan
toiselle rekisterinpitajalle
*  Henkilotietojen kasittelija kasittelee tietoja
rekisterinpitajan lukuun — ei ole kyse tietojen
luovuttamisesta

* Mika taho tietoja luovuttaa?

» Jos tietoja luovuttava taho on viranomainen,
luovuttamisen edellytyksista on yleensé kansallista
lainséadantoa

» Seka henkildtietoja luovuttava etta vastaanottava

rekisterinpitaja vastaavat omalta osaltaan
tietosuojasaanndsten noudattamisesta

TIETOSUOJAVALTUUTETUN
TOIMISTO

17.9.2024
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Tutkimusluvan myéntéamiseen liittyva lainsdadanto voi sisaltaa
» Vastaanottavan tahon salassapitovelvollisuus
+ Kielto luovuttaa tietoja edelleen
«  Kielto yhdistaa eri tutkimussuunnitelmiin liittyvia tietoja
«  Vaatimukset tietoturvallisesta kayttdymparistosta
*  Luovutettavien tietojen pseudonymisointi/anonymisointi
+  Tutkimusluvan voimassaoloaika
«  Velvollisuus ilmoittaa tutkimusluvan myontajélle henkilétietojen
kasittelysséa tapahtuvista muutoksista
*  Luovutussopimus
+  Velvollisuus valvoa luovutussopimuksen ehtojen noudattamista
® TIETOSUOJAVALTUUTETUN
TOMISTO 32
32
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Lopuksi

g Tutkimuksen tietotarpeet ja henkilétietojen suoja ovat
= yhteensovitettavissa.
: = Tietosuojasaanndsten noudattaminen ja vastuullisuus on organisaation
- ja koko toimialan etu.
v
oo N e
----- misten luottamus tieteellisen tutkimuksen tekemiseen sailyy.
m Tietosuoja on osa korkealaatuista tutkimusta.
Mmanene
® TIETOSUOJAVALTUUTETUN
TOIMISTO 33
33
@ Helsinki GSE
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@® Helsinki GSE

1. Rekisteriaineistot ja tutkimus — ”Econ 101"
2. Tietosuoja — tutkijan ndkokulma
3. Kommentteja TK:n suunnitelmaan

35

1. Rekisteriaineistot ja tutkimus @ Helsinki GSE

¢ Tutkimuksen nakokulmasta rekisteriaineistojen luomisesta syntyvét kustannukset
suurelta osin uponneita

= kustannukset syntyisivat, vaikka aineistoja ei tutkimuskaytt6on hyddynnettaisikaan

* Muilta osin kustannukset suurelta osin kiinteita
= eivat riipu siitd, kuinka monessa tutkimuksessa aineistoja hyodynnetaan

* ns. Spolanderin ryhman raportti vuodelta 2020: Julkishallinnon aineistojen
hy6dyntdmistd selvittdvan tydryhméan loppuraportti

* => Yhteisen hyvin nimissi rekisteriaineistot pitdisi saada mahdollisimman laaja-
alaisesti tutkimuksen kaytt6on

* Hyvd muistaa, ettd kitkat tiputtavat ensimmaiisend systeemissd vihemman sisilld
olevat pois. Kitkojen poistaminen siis myos tasa-arvokysymys

36
|

36
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2. Tietosuoja — tutkijan nikokulma @ Helsinki GSE

* Kukaan ei halua paatya Iltalehden/-Sanomien kanteen... ainakaan tietosuoja-
aukkoon syyllisena

* Vaikea olla eri mieltd vaatimuksesta, etta tietotarpeet ]ilt'ei'ei pystya perustelemaan.
Siitd, mita tama tarkoittaa kdytannossd, voi olla hyvinkin eri mielta...

=>» korkeatasoinen tietosuoja kaikkien etu

* Samanaikaisesti:

* Tietosuojakdyténteiden tulee olla mahdollisimman véahan tutkijoita niin haku- kuin
tutkimusvaiheessakin rasittavia

* Tietosuojasta ei saa tulla tekosyy jonka varjolla TK jattdaa tekematta asioita (kuten kehittaa
omia toimintojaan)

37

38

3. Kommentteja TK:n suunnitelmaan @ Helsinki GSE

* Hyva muistaa, ettd tutkija ei etukdteen tiedd, mita on tekemadssa ja mika
lopulta on hyodyllista

* Tietosuojaprosessiakaan ei voi suunnittella ilman, ettd pitda tavoitteen
kirkkaana mielessa. TK: “Tutkijoiden tulisi saada jatkossakin kiyttoonsd
tutkimukseen tarvittavat tiedot”

» Tarkeaa, etta
* TK yhteistydkumppani eika vastapuoli prosessissa
¢ Tutkijat mukana kaytanteiden laadinnassa tasta eteenkinpain

38

17.9.2024

19



39

3. Kommentteja TK:n suunnitelmaan @ Helsinki GSE

* Keskeisen tarkedaa ymmartaa mita muutokset tarkoittavat kaytannossa.

* Esimerkkeja:
* “kokonaisaineisto voidaan luovuttaa vain jos se on tarpeellinen tutkimuksen kannalta”

* "laajemman tutkimushankkeen sisdlld yksittdisen tutkimuskysymyksen selvittimiseen voidaan
luovuttaa vain tiedot, joita tarvitaan kysymyksen , joita tarvitaan kysymykseen
vastaamiseen”

» ...” tekevit itse poiminnat totaaliaineistoista lyhytkestoisilla luvilla”

* 7 Kohdejoukko tulee poimia tutkimusluvassa médrittyyn pédividn mennessid”: Mita sitten
kun kohdejoukon poiminta pitddkin tehda uusiksi?
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