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Tilastokeskuksen tutkijapalveluiden saannot

Kayton ehdot ja salassapitovelvollisuus

Tilastokeskus voi luovuttaa tai antaa kayttooikeuden tilastointitarkoituksiin
kerattyihin salassapidettaviin tietoihin tieteelliseen tutkimukseen ja
yhteiskuntaoloja koskevaan tilastolliseen selvitykseen. Tietoja ei saa
kayttaa tutkinnassa, valvonnassa, oikeudenkéynnissg, hallinnollisessa
paatoksenteossa eikd muussa vastaavassa henkil6a, yritystd, yhteisoé tai
s&atiota koskevan asian kasittelyssa. Tilastokeskuksen yksikkotason
aineistojen tutkimuskaytto edellyttad kayttélupaa, jonka on oltava voimassa
koko aineistojen kasittelyajan. Luvanvaraisia aineistoja saa kayttaa
ainoastaan kayttéluvan saanut henkild ja vain kaytt6lupapaatoksessa
hyvaksyttyyn tarkoitukseen. Kayttdlupa myonnetadn maaraajaksi (enintaan
viideksi vuodeksi kerrallaan).

Tilastokeskus voi luovuttaa tai antaa kayttoikeuden tilastointitarkoituksiin
keréttyihin salassapidettaviin tietoihin, joista tilastoyksikdn (henkild,
yritys) suoran tunnistamisen mahdollisuus on poistettu. Tilastolain
(280/2004) 19 §:n nojalla tietoja iastd, sukupuolesta, koulutuksesta,
ammatista sek& sosioekonomisesta asemasta voidaan luovuttaa myos
tunnistetietoineen. Tilastokeskus voi luovuttaa tietoja kuolemansyista
tunnisteineen julkisuuslain nojalla.

Kéyttélupaa hakee hankkeen vastuullinen tutkija. Hakemuksessa haetaan
kayttolupaa kaikille hankkeen tutkijoille, joiden on tarkoitus késitell4 tai
nahda yksikkotasoista aineistoa. Kayttéluvan hakijalla on velvollisuus
huolehtia siitd, ettd muut hankkeessa kayttdluvan saaneet ovat selvilla
tietojen kayttdlupaehdoista ja noudattavat niitd. Jos kayttéluvan saanut
henkild(t) vaihtuu tai siirtyy toiseen organisaatioon, jossa tutkimusta
halutaan jatkaa, on kaytt6lupa paivitettava.

Kéayttoluvassa maarataan, etta tietoja on kasiteltava luottamuksellisina, eiké
tietojen kohteita saa yritt4a tunnistaa aineistosta. Julkistettava materiaali
tulee suojata siten, etta yksittdisia henkil6ita tai yrityksia ei voi tunnistaa.
Tunnisteellisena luovutettujen tietojen (tilastolaki 19 § tai kuolemansyyn
selvittamisestd koskevat asiakirjat) perusteella ei saa ottaa yhteytta
henkil6on tai hanen omaiseensa.

Jokaisen yksikkotason aineistoja kéasittelevan tutkijan on allekirjoitettava
salassapitositoumus. Sitoumuksessa tutkija sitoutuu olemaan sivullisille
ilmaisematta tietoonsa saatuja seikkoja, joita han on lain mukaan
velvollinen pitdmé&én salassa. Salassapitovelvoite siséltdd myds kiellon
oikeudettomasti kayttd4 omaksi tai toisen hyodyksi taikka toisen
vahingoksi salassa pidettavééa asiakirjaa tai tietoa.

Tietojen kayttoa koskevan salassapitovelvollisuuden,
vaitiolovelvollisuuden ja hyvaksikayttokiellon rikkomisesta on séadetty
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rangaistus. Naisté rikoksista rangaistus tutkijoille voi olla sakko tai
enintaan vuosi vankeutta. Kayttéluvan ehtojen vastainen kaytto tai
sédantorikkomus vaikuttaa organisaation ja/tai tutkijan oikeuksiin jatkossa
saada kayttdoikeus Tilastokeskuksen aineistoihin.

Kéyttéluvan voimassaolon paattymisen jélkeen tutkijalla ei ole endd paasya
etakayttojarjestelmadn ja Tilastokeskuksen ulkopuolelle luovutettu
tietoaineisto on palautettava tai havitettdva kayttéluvan voimassaolon
paatyttyd. Kaikki aineistosta otetut kopiot ja valitiedostot on myds
havitettdva. Havittdmisesta on ilmoitettava Tilastokeskukselle.
Salassapitovelvollisuus on voimassa myds kayttdluvan péatyttya.
Kéyttéluvalle on mahdollista hakea jatkoa kayttélupahakemuksella.

Julkaistut lopputuotteet tai niiden viitetiedot tulee lahettaa
Tilastokeskuksen yhteyshenkil6lle. Tuloksia julkistettaessa Tilastokeskus
on mainittava l&hteena.

FIONA-etakayttojarjestelma

Organisaatiotason saannot

Muita kuin tilastolain 19 §:ss& mainittuja tietoja (ik&, sukupuoli, koulutus,
ammatti, sosioekonominen asema) seké kuolemansyytietoja tulee késitella
Tilastokeskuksen etékayttojarjestelméssa. FIONA-etakéyttojarjestelméassa
tydskentelevén tutkijan organisaatiolla tulee olla solmittuna
etakayttosopimus Tilastokeskuksen kanssa. Sopimuksen liitteeksi on
toimitettava Tilastokeskukselle selvitys etdyhteyteen liittyvista tietosuoja-
ja tietoturvakaytannoistad. Sopimuksessa madaritelladn organisaation
etakayttoon liittyvistéd hallinnollisista ja teknisista asioista vastaavat
yhteyshenkil6t. Yhteyshenkildiden tulee ilmoittaa Tilastokeskukselle
kaikista organisaatiossaan tapahtuvista etakéaytén kannalta olennaisista
tietoturvaan tai tietosuojaan vaikuttavista muutoksista.

Henkild, joka allekirjoittaa laitoksen/organisaation puolesta sopimuksen
tutkimusaineistojen etédkaytostd, on vastuussa laitoksella FIONA-
jarjestelmassa tydskentelevista tutkijoista. Han vastaa myaos siitd, etta
tutkijoiden tydskentely tapahtuu Tilastokeskuksen hyvaksymisté tiloista ja
ettd niissd voidaan kasitella aineistoja siten, ettei aineistojen tietosuoja
vaarannu.

Aineistojen kasittely etakayttojarjestelmassa

Ennen kuin tutkija voi késitella tutkimusaineistoa FIONA-
etakayttojarjestelmdassé on tutkijan allekirjoitettava etdkayttositoumus.
Etakayttositoumuksessa tutkija madrittelee tydskentelytavat ja -paikat seké
lupautuu noudattamaan etakayttétyoskentelyyn liittyvié saantoja.

Etékayttd on tarkoitettu vain aineistoon kayttéluvan saaneen tutkijan
kéayttoon ja sen tulee tapahtua ainoastaan etakayttositoumuksessa
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mainituista tiloista, joiden IP-osoite on tarkistettu ja hyvaksytty
Tilastokeskuksessa. Ty@antajan ja/tai ty6tilan vaihtuessa tutkijan tulee
toimittaa uusi etdkayttdsitoumus. Tutkijan on sitouduttava siihen, etta seka
tietokone, verkko ja tydskentelytilat ovat tietoturvallisia. Mikali han haluaa
tyoskennelld kotoa, tulee varmistua siitd, etta tydskentely voi tapahtua
VPN-yhteydell& ty6antajan verkon kautta. Matkapuhelin, johon
etakayttojarjestelmadn tunnistautumiseen kéytettdva DuoMobile-sovellus
on asennettu, tulee séilyttaa huolellisesti.

Etakayttojarjestelméaa tulee kayttad vain kayttéluvassa mainittuun
tarkoitukseen, eika sen toimintaa saa haitata milld&n tavoin.

Tutkijan on huolehdittava tietosuojasta aineistonsa tutkimuskéyton ajan
sekd julkaistessaan tutkimustulosteita. Aineistoa on kasiteltdva siten, ettei
aineistossa oleva tieto joudu sivullisen tietoon, joten esim. ruudulla olevaa
tietoa ei saa ndyttéd, jakaa tai kopioida (esim. kuvakaappaus tai valokuva).
Suojattuja henkil6- tai yritystunnisteita ei saa Kirjoittaa esim.
séhkdpostiviestiin. Etakayttojarjestelmén ndyton jakaminen etdkokouksessa
(esim. Teams) ei ole sallittua tietoturvasyista, vaikka jokaisella kokouksen
osallistujalla olisi kaytt6lupa aineistoon ja/tai naytolla ei ndy
kayttoluvallisia yksikkdtason tietoja. Etélaite on lukittava, jos sen déresta
poistutaan ja laite j4& valvomatta, ja jarjestelmésté tulee kirjautua ulos, kun
etayhteydella ei enaa tydskennella.

Tutkijan on pidettava huolta siitd, etta jarjestelméasté ulos pyydettavissa
tutkimustuloksissa ei ole yksikkotason tietoja tai mahdollisuutta niiden
paljastumiseen. (esim. shnro-henkil6tunnisteita). Tutkimustulosteissa
(taulukot, analyysien tulokset, graafit jne) on noudatettava
Tutkijapalveluiden tietosuojaan liittyvia ohjeita. Ohjelma- ja tulostiedostot
kulkevat ainoastaan Tilastokeskuksen henkilokunnan kautta séhkdpostitse
osoitteesta tutkijapalvelut@stat.fi / mikrosimulointi@stat.fi. Tarkempia
tietosuojaohjeita 10ytyy FIONAnN tietosuojaohjeesta:
https://www.stat.fi/static/media/uploads/tup/mikroaineistot/fionan_tietosuoj

aohjeet.pdf

Jos tutkija tai asiakas toimii vastoin etékaytosta tehtyja sopimuksia tai
ohjeita, etakayttoyhteys katkaistaan.

Kéayttooikeuden antaminen vélillisesti tunnistaviin henkil6tietoihin
merkitsee tosiallisesti henkil6tietojen luovuttamista ja ndin ollen
kayttooikeuden haltijasta tulee tietojen osalta rekisterinpitdja, joka
vastaa henkil6tietojen kasittelyad koskevien yleis- ja
erityslainsaddanndssé asetettuja velvoitteiden tayttamisesta.
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