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Anvisning for inloggning i FIONA -
distansanvandningssystemet

Forberedelser

Inloggning

Inloggning i FIONA-distansanvandningssystemet forutsatter vissa
forberedelser av anvandaren. Forst ska Duo Mobile-appen for
tvastegsidentifiering laddas ner till telefonen. Den kan laddas ner fran
féljande stallen:

— Android:Google Play Store (lank)
— 10S: App Store (lank)

Efter nedladdningen av Duo Mobile-appen kan anvandaren inte géra
annat an att vanta pa att appen aktiveras. En forutsattning for aktivering
av appen ar att 6ppna den lank som sands per sms. FIONAs
administrering bestaller meddelandet till anvandaren och det ser ut sa har:

)) To activate the app, tap
and open this link with Duo
Mobile: https://m-fa1f28b8
.duosecurity.com/activate

11.00

Innan inloggning rekommenderar vi att du staller in webbldsaren efter
skarmstorleken, sa att distansarbetsbordets resolution och proportioner ar
korrekta.

Den egentliga inloggningen sker pa adressen https:/fiona.stat.fi. Pa sidan
kan du valja din organisation i forteckningen till hdger for stark
identifiering. Darefter identifierar man sig antingen via Hakas, Suomi.fi:s,
Edugains eller Virtus/Statens identifieringstjanst.

Om anvandaren har koder till fler an ett distansanvandningsprojekt, valjs
projektet i detta skede. Om det finns koder enbart till ett projekt, styrs
anvandaren forbi detta skede direkt till mobilcertifikatskedet.

| detta skede syns pa skarmen tre alternativa satt att bekrafta
inloggningen i Duo, men det &r inte nddvandigt att fasta vikt vid dessa:


https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=fi
https://itunes.apple.com/us/app/duo-mobile/id422663827?mt=8
https://fiona.stat.fi/
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e Duo Security >

Device:  Android (+X00¢ XX XXX3531) i

Choose an authentication method
Duo Push Send Me a Push

Powered by Duo Security
o callme Call M¢
E Passcode Enter a Passcode
Pushed a login request to your device...

Anvandaren styrs automatiskt fran denna vy till distansarbetsbordet efter
att ha godkant den begaran om godkannande som kommit till Duo-appen
med det grona "APPROVE"-valet. Begaran kommer inte pa samma satt
direkt till telefonskdrmen som det passcode-flashmeddelande som
anvandes i den tidigare versionen av FIONA, utan det ska 6ppnas
(a&tminstone i Android-telefoner) via meddelandemenyn i den 6vre kanten.

Login request: Microsoft RDP
Login request: Microsoft RDP
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Utloggning

Efter avslutat arbete vid distansanvandning rekommenderas att du helt
och hallet loggar ut ur systemet. Detta sker genom att valja "figur-ikonen” i
Start-menyn och darefter "sign out”. Om anvandaren har till exempel
pagaende korningar eller andra langvariga appatgarder, kan forbindelsen
avslutas medan sessionen lamnas Oppen. Detta sker genom att valja
"stromknappen” i Start-menyn och darefter "disconnect”.
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