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Dataskydd vid distansanvandning och kontrollférfarandet for resultat

Denna anvisning redogor fér dataskyddet for forskningsmaterial som
anvands pa distans och i synnerhet for utskrifter som producerats utifran
det (tabeller, diagram, statistiska modeller 0.d.) och kontrollférfarandet fér
utskrifter.

Dataskyddsanvisningarna galler fér anvandning av material saval i
forskningsprojekt som i mikrosimuleringar. Kontrollforfarandet for utskrifter
vid mikrosimuleringar avviker dock fran férfarandet vid évriga
forskningsprojekt.

Om dataskyddet vacker fragor, kan du som forskare kontakta
Forskartjansterna (e-post: tutkijapalvelut@stat.fi / mikrosimulointi@stat.fi).
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1. Dataskydd for forskningsmaterial och utskrifter

Saval Statistikcentralen som forskarna har till uppgift att skota dataskyddet
for forskningsmaterial. Statistikcentralen skéter for egen del om
materialets dataskydd innan det dverlats for forskningsanvandning och for
datasakerheten i distansanvandningsmiljén. Forskaren ska i sin tur ta
hand om dataskyddet for sitt material under tiden for
forskningsanvandningen och vid publicering av forskningsutskrifter.

Forskaren ansvarar for dataskyddet i fraga om de forskningsresultat som
han eller hon publicerar. Dessa anvisningar har uppgjorts for att framja
ansvarsfullt férfarande i dataskyddsarenden och syftet med anvisningarna
ar att hindra saval oavsiktliga som avsiktliga dataskyddsforseelser.
Forskartjansterna anvander ett kontrollférfarande fér forskningsresultat,
som ocksa framjar aktsamhet i dataskyddsfragor. En narmare redogorelse
for kontrollférfarandet finns i avsnittet Overféring av utskrifter fran
distansanvandning.

Varfér dataskydd?

Ett fungerande dataskydd ar en férutsattning for att Statistikcentralen for
forskningsanvandning och mikrosimulering ska kunna lamna ut
forskningsmaterial som den samlat in for statistiska andamal.
Statistikcentralens ratt att samla in register- och enkatmaterial for
statistikforing har tryggats i statistiklagen, sdsom ocksa ratten att lamna ut
dessa uppgifter for forskningsanvandning. A andra sidan innehaller lagen
ocksa ett dliggande att se till att uppgifterna skyddas pa sakligt satt och en
del av materialet innehaller ocksa valdigt kansliga uppgifter.

Behandlingen av personuppgifter styrs av Europeiska unionens allmanna
dataskyddsférordning (EU) 2016/679 och den nationella dataskyddslagen
(1050/2018), som kompletterar den. Enligt sekretessplikten i anknytning till
anvandningstillstandet for ett forskningsprojekt ska forskaren se till att
forskningsresultaten inte innehaller uppgifter pa enhetsniva, det vill saga
att det inte ar majligt att réja uppgifter om en enskild person eller ett enskilt
foretag. Da forskaren behandlar material som éverlamnats for
forskningsanvandning eller da forskaren anvander det i
distansanvandningsmiljon, ska han eller hon enligt sekretessplikten se till
att materialet inte rojs eller 6verlats till en aktér som saknar ratt att
anvanda det.

2. Filer som lamnas in till ett distansanvandningsprojekt

Man kan be om att offentliga uppgifter dverfors till ett projekt, om inga
uppgifter ar pa enhetsniva. Om ett material innehaller uppgifter pa
enhetsniva kan det kravas anvandningstillstand for det, aven om
materialet ar offentligt. Ett material som kraver anvandningstillstand
tillaggs till ett projekt forst efter tillstandsforfarandet.
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Offentliga uppgifter som inte ar pa enhetsniva och som kan dverféras till
ett projekt ar t.ex. omrades- och kommunkodsklassificeringar eller
kommunspecifika uppgifter, t.ex. folkmangd eller areal.

Offentliga uppgifter pa enhetsniva som kraver anvandningstillstand ar t.ex.
offentlig upphandling.

Offentligt material som innehaller direkta identifierare kan inte éverforas
direkt till ett projekt. Sadant material kraver att anvandningstillstandet
uppdateras.

Om du ber om att en fil dverférs till ett projekt, uppge i meddelandet om
det ar fraga om offentliga uppgifter eller uppgifter som kraver
anvandningstillstand. Beratta ocksa i meddelandet vilka uppgifter filen
innehaller och om filen innehaller uppgifter pa enhetsniva.

3. Dataskyddsanvisningar for olika utskriftstyper

Nedan presenteras anvisningar och regler for att skdta dataskyddet for
olika utskriftstyper. Eftersom det finns manga olika forskningsprojekt och
utskriftstyper, ar det inte majligt att bedéma och ge anvisningar om
dataskyddet for varje material och utskrift separat. Darfor ar det
nddvandigt att ge allmanna tumregler.

Dataskyddsanvisningarna kan avvika fran de nedan presenterade
reglerna i fraga om utlamnade av vissa material av Statistikcentralen och
material som utlamnats av 6vriga myndigheter for forskningsanvandning.
Dessa avvikande regler finns i materialbeskrivningarna i Taika-katalogen,
och vid behov antecknas de ocksa i beslutet om anvandningstillstand.

Om en forskare ar osaker pa dataskyddet for en utskrift eller vill be om
precisering av givna anvisningar, ska han eller hon kontakta
Forskartjansterna. (tutkijapalvelut@stat.fi).

3.1. Utskrifter som producerats fran urvalsmaterial

Det ar gemensamt for alla utskriftstyper att risken fér réjande av
observationer bakom resultaten i allmanhet ar mindre, om materialet som
anvands enbart ar ett (slumpmassigt) urval ur totalmaterialet. En mindre
risk for rjande som eventuellt beror pa urvalet innebar dock inte att de
dataskyddsregler som presenteras i denna anvisning automatiskt kan
lindras for utskrifter som producerats utifran urvalsmaterial.

Om det dock ar nédvandigt att for en utskrift géra en fallspecifik
beddmning av risken for att en observation rgjs (t.ex. om ett
férdelningsnyckeltal ar avsldjande eller om det ar mojligt att identifiera en
observation bakom en enskild bildpunkt pa en bild), paverkar
anvandningen av urvalet i sa fall bedémningen.

Det ska observeras att ett totalmaterial inte alltid omfattar enbart alla
personer som bor i Finland eller alla féretag som verkar i Finland. Med
tanke pa dataskyddet och bedémningen av risken for réjande bildar alla
foretag inom till exempel en viss naringsgren snarare ett totalmaterial an
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ett urvalsmaterial, eftersom det i allmanhet ar majligt att dra en slutsats
om huruvida ett enskilt foretag hor till det "urval” som avgransats for att
tacka alla foretag inom en viss naringsgren.

3.2. Frekvens- och mangdtabeller

De uppgifter som aggregerats i tabellform kan innehalla personuppgifter,
foretagsuppgifter eller bagge tva. Till exempel i arbetstagar-arbetsgivar-
material ska saval person- som foretagsnivan skyddas. Ocksa sadana
uppgifter som beskriver olika yrkesgrupper kan indirekt innehalla
foretagsuppgifter, om (nastan) alla personer som hor till en viss
yrkesgrupp tjanstgor enbart for ett (monopol)féretag, vilket innebar att
foretagets dataskyddet ska tryggas.

| regel ar tréskelvardet 3 bade i skyddet av tabeller som innehaller
foretagsuppgifter och i skyddet av tabeller som innehaller personuppgifter.
Med andra ord ar det tillatet att publicera tabellceller eller uppgifter i en
observationsgrupp enbart om atminstone 3 (oviktade) observationer finns
bakom uppgifterna. Inte heller information om antalet observationer far
publiceras vad galler sma celler eller grupper. Narmare anvisningar om
skyddsmetoder uppges i ett separat kapitel langre ner.

Anvandning av ett troskelvarde som huvudregel ar det enklaste sattet att
rakna ut en potentiell risk fér réjande av enskilda observationer som
hanfor sig till de tabeller som ska publiceras. Identifiering av en
observation som det enda eller ett sallsynt fall i en grupp kan 6ka risken
att en observation identifieras och/eller att fler uppgifter om observationen
rojs (t.ex. med hjalp av andra tabeller eller utskrifter som behandlar
samma material eller amne). Darfor ska troskelvardet tillampas, trots att
enbart mangduppgifter publiceras i en tabell.

Utéver ovan namnda huvudregel ska féljande regler beaktas:

— | farska féretagsuppagifter (nyare an 15 manader fran
referenstidpunkten) ska man utéver troskelvardet tillampa
dominansregeln' (1,75). Det kan forutsattas att dominansregeln
anvands ocksa i aldre foretagsuppagifter eller i annat material (t.ex.
inkomstregistret). Dominansregeln férutsatter att man ska skydda
till exempel uppgifter dar ett foretags omséattning eller I6nebelopp
eller en annan variabel i materialet star for 6ver 75 procent av
foretagens omsattning/Iénebelopp inom en viss naringsgren
(sektor/omrade e.d.) eller om till exempel 6ver 75 procent av
I6bntagarna i en viss yrkesgrupp arbetar hos ett visst foretag.

— Vid skydd av uppgifter pa arbetsstallesniva ska man ocksa i man
av mojlighet sakerstalla skyddet pa foretagsniva, det vill saga att
det i varje cell ska finnas arbetsstallen fran minst tre olika féretag.
Forfarandet ska vara detsamma fér koncern-foretag-forhallanden.

— ltillgangsuppgifterna (information fran statistiken éver
industriproduktion, material och férnddenheter) ar antalet foretag
en konfidentiell uppgift i fraga om alla produktionsbenamningar.
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— Dataskyddet av personuppgifter ska skétas sarskilt noggrant, om
tabellen innehaller kansliga personuppgifter? (inkl. de sarskilda
kategorier av personuppgifter som raknats upp i EU:s allménna
dataskyddsférordning). | skyddet av kansliga uppgifter kan det vara
nodvandigt att anvanda ett hogre troskelvarde.

— Vad galler yrkesutdvare som férekommer i foretagsuppgifterna
tildampas samma skyddsregler som for évriga féretagsuppagifter,
trots att yrkesutdvare i princip ar personer.

Publicering av koordinat- eller rutuppgifter ar forknippade med sarskilda
villkor: Rutmaterial i sin helhet far inte publiceras. Uppgifter som baserar
sig pa rutor far tas ut ur distansanvandningssystemet och publiceras da
det finns minst 10 observationsenheter i en ruta. Den information som ska
publiceras maste endera sammanstallas till en stérre regional niva, ges
som relationstal eller behandlas pa annat satt sa att personer och
bostadshushall inte kan identifieras.

3.3. Olika fordelningsnyckeltal

Minimum och maximum ar i allmanhet férknippade med en observation,
varfor de oftast inte kan publiceras. Till exempel kan det storsta foretaget
inom en naringsgren i allmanhet identifieras, och darfoér kan relaterade
uppgifter om maximiomsattningen inte publiceras. Om minimum eller
maximum inte kan férenas med en enskild observation eller om
troskelvardet dverskrids, kan de publiceras.

Fordelningspunkterna (exkl. minimum och maximum), sdsom deciler,
utgor ett specialfall av tabellen dar antalet observationer som blir mellan
fordelningspunkterna motsvarar cellfrekvenserna. Om dessa tal
overskrider det troskelvarde pa 3 som ska tillampas péa tabellerna, kan
fordelningspunkterna publiceras.

Typvardet kan publiceras, om (nastan) alla observationer inte far samma
varde.

Medeltalet, andra relationstal och de hégre momenten i
férdelningsnyckeltalen (t.ex. varians) kan publiceras om man vid
berakningen av dem har anvant minst tre observationer.

Vid publiceringen av andelarna ska troskelvardet 3 dverskridas vad galler
alla grupper som bildar andelar. Med andra ord, om man vill publicera till
exempel att kvinnornas andel ar 58 procent av hela populationen, ska
dessa 58 procent, liksom ocksa mannens 42 procent innehalla atminstone
tre personer. Det ar med andra ord inte tillrackligt att det i hela
populationen finns atminstone totalt 3 kvinnor och man.
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3.4. Andra numeriska utskriftstyper

3.5. Bilder

Indextal, korrelationskoefficienter och teststorheter (t, F, X? 0.d.) kan i
allmanhet publiceras, om atminstone 10 observationer anvants i
berakningen av dessa.

Regressionsmodeller kan publiceras i sin helhet om det ligger tillrackligt
med observationer bakom modellen (atminstone 10) och modellen inte
beskriver tidsserien av observationer av ett féretag eller en person.
Enskilda koefficienter i modellen kan i allmanhet alltid publiceras.

Numeriska resultat i mer komplicerade statistiska modeller kan i allmanhet
alltid publiceras, om tillrackligt med observationer finns bakom modellen
och modellen inte beskriver tidsserien av observationer om ett enskilt
foretag eller en enskild person.

| likhet med numeriska utskrifter, far inte heller bilder avsl6ja uppgifter om
enskilda observationer. Bilder som ritats utgaende fran materialet ar
tillatna, om en enskild bildpunkt eller en del av bilden inte kan réja en
enskild observation bakom den.

Stapeldiagram och andra figurer for presentation av klassificerat material
ar vanligen tillatna att publiceras, sa lange det finns en tillracklig mangd
observationer i varje klass. Informationen i en sadan bild kan i allmanhet
ocksa presenteras i tabellform och det ar majligt att pa den tillampa
samma dataskyddsregler som pa annat tabellmaterial (se ovan i punkten
Frekvens- och mangdtabeller).

Foérdelningar, histogram och kumulativa férdelningsfunktioner som har
utjdmnats eller presenterats pa en tillrackligt grov niva ar tillatna. En del av
fordelningsbilderna kan innehalla uppgifter om avvikande observationer
eller extremvarden, vilka fran fall till fall kan réja uppgifter om en enskild
observation. Programmens ritfunktioner marker ofta ut avvikande
observationer automatiskt bland annat i laddiagram (box plot). Bilder som
specificerar avvikande observationer [ampar sig inte for publicering,
savida forskaren inte kan motivera att de avvikande observationer som
antecknats pa bilden inte kan identifieras.

Spridningsbilder anvands vanligen for presentation av varden hos tva
kontinuerliga variabler. Punkterna i spridningsbilder beskriver i princip
uppgifter om varje enskild observation, varfér de i jamférelse med
foregaende bildtyper ar ett besvarligare fall med tanke pa dataskyddet. |
bedémningen av dataskyddet for spridningsbilder ska forskaren rikta
sarskild uppmarksamhet mot materialets natur, med tanke pa bland annat
urvalets storlek, informationens kansliga natur och férekomsten av
avvikande observationer. Spridningsbilden uppfyller inte
dataskyddskraven, om det utifran dessa inte direkt kan ses eller enkelt
dras en slutsats till exempel om det storsta foretaget inom en enskild
naringsgren. Dataskyddet for en spridningsbild kan férbattras genom att
klassificera det bakomliggande materialet pa sa satt att det i
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spridningsdiagrammet finns flera observationer bakom en punkt. Ett
alternativt satt, dar man i vissa fall kan minska réjanderisken fér enheter,
ar att 1agga till slumpmassigt brus (jittering) till punkter i
spridningsdiagrammet.

Filer eller tabeller som tas ut ur distansanvandningssystemet far inte
innehalla en mdjlighet att identifiera en enskild person eller ett enskilt
foretag. Uppgifter som omfattas av risk fér réjande ska skyddas genom att
planera utskrifternas innehall pa ett satt som ar godtagbart med tanke pa
dataskyddet, genom att anvanda till exempel grova klassificeringar.

De tabellceller som omfattar en risk for rojande kan skyddas genom att
andra tabellstrukturen, genom att tacka enskilda cellvarden eller hela
rader eller genom att andra cellvarden till exempel genom att avrunda eller
ersatta det ursprungliga cellvardet med ett ungefarligt slumpmassigt tal. |
valet av skyddsmetod for tabellen finns det skal att stréva efter att hitta en
metod som tacker tabellen tillrackligt, men att bevara dess egenskaper
som ar viktiga fér anvandningsandamalet pa ett maximalt bra satt.

Andring av strukturen pa tabellen innebar kontroll av antalet variabler eller
andring av klassificeringen. Genom att andra klassificeringen stravar man
efter att ta bort celler forknippade med en risk for réjande genom att
kombinera klasser som innehaller dem med andra klasser i tabellen. Att
andra klassificeringen betyder ofta i praktiken att hela klassificeringen goérs
grovre.

Till tdckning hor primar tackning av celler som ligger i risk for att réjas och
sekundar tackning. Med sekundar tackning sakerstalls att man inte med
hjalp av tabellens rad- eller kolumntotaler kan avsldja de cellvarden som
tackts primart. Tackningen kan ocksa goras radvis. Om en radtotal i
tabellen innehaller bara en liten mangd statistiska enheter (farre an
troskelvardet), tacks denna rad i sin helhet utan att beakta antalet
statistiska enheter i de olika cellerna.

Narmare information om dataskyddsmetoderna finns till exempel i
materialet i webbkursen Tutkimusaineistot etakaytéssa (ung.
Distansanvandning av forskningsmaterial), som namns i slutet av
anvisningen.

5. Overféring av utskrifter fran distansanvandning

Vad gaéller material som ar i distansanvandning anvander forskartjansterna
ett kontrollférfarande med stickprover for forskningsresultat och manuellt
kontrollférfarande.

5.1. Manuellt kontrollférfarande

Forskningsresultat som producerats i distansanvandning granskas innan
uppgifterna éverlats och det ar inte magjligt att sjalv éverfora filer fran
distansmiljon till den egna arbetsstationen, utan datadverféringen sker
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med en separat begaran per e-post via (tutkijapalvelut@stat.fi).
Granskningen sker inom 1-2 arbetsdagar.

Filer som begars for extrahering ska sparas pa O-disken, och de ska
kunna tolkas tydligt och vara férenliga med de separata
dataskyddsreglerna. Anvandaren ansvarar for att filerna ar forenliga med
reglerna.

Sand ett e-postmeddelande till ovan namnda adress och beskriv
datainnehallet i de filer som du begart ut i meddelandet.

Antalet observationer per cell ska vara synligt i tabellerna, liksom ocksa
antalet observationer som anvants i berédkningen av estimat och nyckeltal.
Ocksa antalet observationer bakom bilderna ska framga av utskriften.

Om antalet observationer inte framgar av de egentliga utskrifterna, uppge
det i ditt meddelande. Namn distansprojektets kod i e-postmeddelandet
(till exempel x01).

Utskrifterna kommer efter granskningen automatiskt som ett e-
postmeddelande inom cirka 15 minuter fran granskningen (i vissa fall har
meddelandena styrts till mottagarens mapp for skrappost, som det |6nar
sig att granska om du inte hér nagot om utskrifterna)

med stickprover

Nar forskaren vill ta ut resultat fran distansanvandningsmiljon fyller han
eller hon i ett formular pa arbetsbordet i Fiona om de resultat som ska tas
ut. Darefter kan resultaten antingen kontrolleras manuellt i férvag eller, om
forskaren ar foremal for stickprovskontroller, fas omedelbart per e-post.

Alla resultat fran nya anvandare kontrolleras i férvag. Sannolikheten for att
omfattas av forfarandet med stickprovskontroller 6kar i takt med att
anvandaren genomgatt flera godkanda forhandskontroller efter varandra.
Forseelser och fel nollstaller situationen och férhandskontrollerna boérjar
fran borjan. Som sanktion for allvarliga och upprepade forseelser omfattas
personen inte langre av forfarandet med stickprovskontroller. Ocksa andra
atgarder vidtas till foljd av dataskyddskrankningar.

Om en forskare ar osaker pa en fraga som galler dataskyddet av en
utskrift, I6nar det sig for hen att vara i kontakt med Forskartjansterna
redan innan resultaten tas ut ur systemet. Att ta kontakt och utreda
dataskyddet pa forhand inverkar inte pa forskarens méjligheter att bli
omfattad av forfarandet med stickprovskontroller.

5.3. Om utskrifter som overfors

Forskaren har ansvar for dataskyddet for sina forskningsresultat.
Forskaren ska se till att de utskrifter som 6verférs (eller som énskas
Overforas) fran distansanvandningssystemet inte innehaller material pa
enhetsniva eller en méjlighet att en uppgift innehallande en enskild
observation rgjs.
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Utskrifter fran distansanvandningssystemet ska tas ut efter prévning.
Endast sadana utskrifter som ar avsedda att publiceras ska tas ut ur
systemet. Med andra ord ska 6verforing av sa kallade mellanresultat och i
synnerhet (stora) loggfiler undvikas. Tabellerna och diagrammen boér ill
sitt innehall vara i den form som de avses publiceras. Det ar inte magjligt att
ur systemet ta ut sddana utskrifter som pa grund av dataskyddet inte kan
publiceras.

Antalet observationer som anvants i berdkningen av tabeller, bilder,
nyckeltal osv. ska vara synliga i utskrifterna. Om man vill ta ut saddana
uppgifter ur distansanvandningssystemet som avviker fran
dataskyddsanvisningarna, men som inte kan réja uppgifter om en individ,
ska forskartjansterna kontaktas innan en begaran om utskrift gors.

Filformatet for utskrifter, i synnerhet for bilder, ska vara sadant att det inte
orsakar risk for att uppgifter pa enhetsniva rojs. Filen ska kunna 6ppnas
for granskning med verktygen i Fiona. De bildformat som lampar sig for
granskning utgors av till exempel:

— Bitkarteformat

— PNG (Portable Networks Graphics)
—  BMP (Bitmap)

— JPEG (Joint Photographic Experts Group)
— TIFF (Tagged Image File Format)
— Vektorformat

— EPS (Encapsulated PostScript)

— PS (PostScript)

— PDF (Portable Document Format)
— SVG (Scalable Vector Graphics)

—  WMF/EMF (Windows Metafile)

| programmet Stata kan ovan namnda bildformat skapas med kommandot
graph export. | programmet SPSS kan figurformatet valjas i funktionen
Export output. | R-programmet far man information om ritfunktionen med
kommandot help(grDevices). Vissa figurtyper, sasom gph-filer i Stata,
sparar i regel det material som anvants nar figuren ritats och darfér [ABmpar
de sig nédvandigtvis inte for dverforing till granskning och extrahering.

6. Ytterligare anvisningar om dataskydd

Webbhandboken Tutkimusaineistot etdkaytdssa (ung. Distansanvandning
av forskningsmaterial) ger mera information om distansanvandningen av
forskningsmaterial och om anvandning av SISU-mikrosimuleringsmodellen
och dataskyddet av material. Kursen innehaller ocksa exempel pa skydd
av tabellmaterial.
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| synnerhet for forskare som for férsta gangen anvander
distansanvandningssystemet rekommenderas att de, vid sidan om dessa
anvisningar, ocksa tar del av webbkursens material.



