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Dataskydd for datamaterial som overlatits

Denna anvisning redogor for dataskyddet for material som Gverlats fysiskt for
forskningsanvandning och for utskrifter som producerats utifran det (tabeller,
figurer, statistiska modeller 0.d.). Fysiskt 6verlatna datamaterial anvands i
forskarnas utrymmen och inte via Fiona -distansanvandningsmiljon.

Dessa riktlinjer ar utformade for att stodja ansvarsfullt agerande i
dataskyddsfragor och syftar till att forhindra bade oavsiktliga och avsiktliga
dataskyddsforeteelser.

Vid fragor kring dataskyddsérenden, kan forskaren kontakta forskartjansterna
(tutkijapalvelut@stat.fi)

Statistikcentralens och forskarnas ansvar déver dataskydd av forskningsmaterial och utskrifter

Varfér dataskydd?

Saval Statistikcentralen som forskarna har till uppgift att skota dataskyddet for
forskningsmaterial. Statistikcentralen skoter for egen del dataskyddet av
materialet innan det 6verlats for forskningsanvandning. Forskaren ska for egen del
skota dataskyddet av sitt material under tiden for forskningsanvandningen, da
datat lagras under den tid tillstandet ar i kraft samt vid publicering av
forskningsutskrifter. Nar tillstandet I6per ut maste forskaren ta hand om att
forstora det levererade materialet och de kopior och filer som bildats av det.
Forstorandet av materialet maste vara slutfort da tillstandsperioden tar slut.

Forskaren &r ansvarig for att dataskyddet i de forskningsresultat som hen
publicerar.

En forutséttning for att Statistikcentralen ska kunna ldmna ut forskningsmaterial
som samlats in for statistiska andamal for forskningsanvandning ar att
dataskyddet &r i ordning. Statistikcentralens rétt att samla in register-och
enkatmaterial for statistikforing har tryggats i statistiklagen, sdsom ocksa ratten att
lamna ut dessa uppgifter for forskningsanvandning. A andra sidan innehéaller
lagen ocksa ett aliggande att se till att uppgifterna skyddas pa sakligt satt och en
del av materialet innehaller ocksa valdigt kansliga uppgifter.

Behandlingen av personuppgifter styrs av Europeiska unionens allmanna
dataskyddsforordning (EU) 2016/679 och den nationella dataskyddslagen
(1050/2018), som kompletterar den

Enligt sekretessplikten i anknytning till anvandningstillstandet for ett
forskningsprojekt ska forskaren se till att forskningsresultaten inte innehéller
uppgifter pa enhetsniva, det vill saga uppgifter om en enskild person eller ett
enskilt foretag eller mojlighet att dessa rojs. Vid behandling av material som
Overldmnats for forskningsanvandning, ska en forskare enligt sekretessplikten
ocksa se till att materialet inte r6js eller dverlats till nagon som saknar ratt att
anvanda det.
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Dataskyddsanvisningar for olika utskriftstyper

Nedan presenteras anvisningar och regler for att skdta dataskyddet av olika
utskriftstyper. Eftersom det finns manga olika forskningsprojekt och
utskriftstyper, ar det inte mojligt att beddma och ge anvisningar om dataskyddet
for varje material och utskrift separat. Darfor ar det nodvandigt att ge allmanna
“tumregler”.

Utskrifter som producerats franurvalsmaterial

Det ar gemensamt for alla utskriftstyper att risken for réjande av observationer
bakom resultaten i allménhet & mindre, om det anvénda materialet &r enbart ett
(slumpméssigt) urval av totalmaterialet. En mindre risk for réjande vilken
eventuellt beror pa urvalet innebéar dock inte att de dataskyddsregler som
presenterats i denna anvisning automatiskt kan lindras for utskrifter som
producerats utifran urvalsmaterial.

Det ska observeras att totalmaterial inte alltid betyder enbart alla personer som
bor i Finland eller alla féretag som verkar i Finland. Med tanke pa dataskyddet
och bedémningen av risken for réjande av observationer, bildar alla personer till
exempel inom en viss aldersgrupp snarare ett totalmaterial an ett urvalsmaterial,
eftersom det i allménhet &r mojligt att dra en slutsats om en person hor till det
urval” som avgrinsats till att omfatta alla personer inom en viss aldersgrupp.

Frekvens-och mangdtabeller

Den utskrifter i tabelleformat som innehaller personuppgifter bor aggregeras och
aven indirekt identifiering bor forhindras. | regel ar troskelvérdet 3 i skyddet av
tabeller som innehaller personuppgifter. Med andra ord ar det tillatet att publicera
tabellceller eller uppgifter i en observationsgrupp enbart om atminstone 3
(oviktade) observationer finns bakom uppgifterna. Inte heller uppgifterom antalet
observationer far publiceras vad géller sma celler eller grupper.

Anvéndning av regeln om troskelvérde som huvudregel &r det enklaste sattet att
rakna en potentiell risk for réjande av enskilda observationer som hanfor sig till
de tabeller som ska publiceras. Identifiering av en observation som det enda eller
ett sallsynt fall i en grupp kan 6ka risken att identifiera observationen och/eller
roja fler uppgifter om denna observation (till exempel med andra tabeller eller
utskrifter som behandlar samma material eller &mne). Darfor ska troskelvardet
tillampas, trots att enbart mangduppgifter publiceras i en tabell.

Dataskyddet av personuppgifter ska skétas sarskilt noggrant, om tabellen
innehaller kansliga personuppgifter! (inkl. de sarskilda kategorier av
personuppgifter som raknats upp i EU:s allméanna dataskyddsforordning?). Vid
skydd av kansliga uppgifter kan det vara nddvéndigt att anvénda ett hdgre
troskelvérde.

! Uppgifter som ar kansliga avser har uppgifter som beskriver en persons ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska 6vertygelse, medlemskap i fackforbund, halsa, sexuella beteende eller inriktning, dom i brottmal
och forseelser eller sékringsatgarder i anknytning till dem, dodsorsak, sprak, nationalitet, harkomst eller fodelseland,
inkomster, skulder, formagenhet, ovanliga yrke eller annan socioekonomisk stéllning, behov av socialvard eller erhallna
socialvardstjanster, stodatgarder eller andra férmaner inom socialvarden, eller uppgifter om vardatgarder eller darmed
jamforbara atgarder som galler personen.

2 Europaparlamentets och radets forordning (EU) 2016/679, artikel 9
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Olika fordelningsnyckeltal

Minimi och maximi ar i allmanhet forknippade med en observation, sa de kan
oftast inte publiceras. Om minimi eller maximi inte kan férenas med en enskild
observation eller om troskelvardet 6verskrids, kan de publiceras

Fordelningspunkterna (exkl. minimi och maximi), sdsom deciler, utgor ett
specialfall av tabellen d&r antalet observationer som blir mellan
fordelningspunkterna motsvarar cellfrekvenserna. Om dessa antal dverskrider det
troskelvarde pa 3 som ska tillampas i tabellerna, kan fordelningspunkterna
publiceras.

Typvérdet kan publiceras, om (néstan) alla observationer inte far samma vérde.

Medeltalet, andra relationstal och de hdgre momenten i fordelningsnyckeltalen
(till exempel varians) kan publiceras om man vid berdkningen av dem har anvant
minst tre observationer.

Vid publiceringen av andelar ska troskelvardet3 dverskridas vad galler alla
grupper som bildar andelar. Med andra ord, om man vill publicera till exempel att
kvinnornas andel &r 66 % av hela populationen, ska dessa 66 %, liksom ocksa
mannens 33 % innehalla atminstone tre personer. Det ar med andra ord inte
tillrackligt att det i hela populationen finns atminstone totalt 3 kvinnor och man.

Andra numeriska utskriftstyper

Bilder

Indextal, korrelationskoefficienter och teststorheter (t, F, X2 0.d.) kan i alilménhet
publiceras, om atminstone 10 observationer anvénts i berakningen av dessa.

Regressionsmodeller kan publiceras i sin helhet om det ligger tillrackligt med
observationer bakom modellen (atminstone 10) och modellen inte beskriver
tidsserien forobservationer av ett foretag eller en person. Enskilda koefficienter i
modellen kan i allméanhet alltid publiceras.

Numeriska resultat i mer komplicerade statistiska modeller kan i allménhet alltid
publiceras, om tillrdckligt med observationer finns bakom modellen och modellen
inte beskriver tidsserien av observationer om ett enskilt féretag eller en enskild
person

I likhet med numeriska utskrifter, far inte heller bilder avslGja uppgifter om
enskilda observationer. Bilder som ritats av materialet ar tilldtna, om en enskild
bildpunkt eller en del av bilden inte kan avsltja en enskild observation bakom
den.

Det ar vanligtvis mojligt att publicera stapeldiagram och andra figurer for
presentation av klassificerat material, sa lange det finns en tillracklig mangd
observationer i varje klass. Information i en sadan bild kan i allmanhet ocksa
presenteras i tabellform och det ar mojligt att pa den tillampa samma
dataskyddsregler som pa annat tabellmaterial (se ovan i punkten Frekvens-och
méngdtabeller).
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Fordelningar, histogram och kumulativa fordelningsfunktioner som har utjamnats
fran fordelningsbilder eller presenterats pa en tillrackligt grov niva ar tillatna. En
del av fordelningsbilderna kan innehélla uppgifter om avvikande observationer
eller extremvarden, vilka fran fall till fall kan roja uppgifter om en enskild
observation. Programmens ritfunktioner méarker ofta ut avvikande observationer
automatiskt bland annat i laddiagram (box plot). Bilder som specificerar
avvikande observationer lampar sig inte for publicering, savida forskaren inte kan
motivera att de avvikande observationer som markts ut i bilden inte kan
identifieras.

Spridningsbilder anvéands vanligen for presentation av varden hos tva
kontinuerliga variabler. Punkterna i spridningsbilder beskriver i princip uppgifter
om varje enskild observation, varfor de i jamforelse med foregaende bild typer ar
ett besvarligare fall med tanke pa dataskydd. | bedémningen av dataskyddet for
spridningsbilder ska forskaren rikta sarskild uppmarksamhet mot materialets
natur, med tanke pa bland annat urvalets storlek, uppgifternas kansliga natur och
forekomsten av avvikande observationer. Spridningsbilden uppfyller inte
dataskyddskraven, om det direkt kan ses eller enkelt dras en slutsats utifran den
om till exempel patienter pa en specifik plats med en séllsynt sjukdom.

Filer eller tabeller som skall publiceras far inte innehalla mojligheten att
identifiera en enskild person eller ett enskilt foretag. Uppgifter som omfattas av
risk for réjande ska skyddas genom att planera utskrifternas innehall pa ett satt
som &r godtagbart med tanke pa dataskyddet, till exempelgenom att anvanda
tillrackligt grova klassificeringar.

De celler som omfattar en risk for réjande i tabellen kan skyddas genom att &ndra
tabellstrukturen, tacka enskilda cellvérden eller hela rader eller genom att &ndra
cellvérden till exempel genom att avrunda eller ersatta det ursprungliga cellvardet
med ett ungefarligt slumpmassigt tal. | valet av skyddsmetod for tabellen finns det
skal att strava efter att hitta en metod som skyddartabellen tillrackligt, men
bevarardess egenskaper som ar viktiga for anvandningsandamalet pa ett sa bra satt
som mojligt.

Andring av strukturen pa tabellen innebér kontroll av antalet variabler eller
andring av klassificeringen. Genom att &ndra klassificeringen stravar man efter att
ta bort celler forknippade med en risk for réjande genom att kombinera klasser
som innehaller dem med andra klasser i tabellen. En éndring av klassificeringen
innebdr ofta i praktiken att hela klassificeringen forgrovas.

Tackning omfattar primér tdckning av celler med risk for réjande och sekundar
tackning. Genom sekundar tackning sakerstalls att det forsta handtackta cellernas
vdrden inte kan avsl6jas med hjalp av rad-eller kolumntotalerna i tabellen.
Tackningen kan ocksa goras radvis. Om nagon radtotal i tabellen omfattar enbart
en liten méngd statistikenheter (lagre an det anvanda tréskelvardet), tcks raden i
fraga i sin helhet utan att beakta antalet statistikenheter i dess olika celler.

N&rmare information om dataskyddsmetoderna finns till exempel i materialet i
webbkursen Forskningsmaterial i distansanvandning (endast pa finska).
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